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Manuel page de paiementhébergée
Objet du document
Description des appels à la page de paiement hébergée
Valeurs retournées

Configurer la page de paiement hébergée
1. Authentification sur le compte - https://merchantv2.yowpay.com/login
2. Allez au menu E-Commerce menu et créez un nouveau site E-Commerce (nom et url sont requis).
Vos certificats seront automatiquement générés (jeton d’application + clef secrète) !!! Attention -
ne jamais fournir ces information à des tiers !!!
3. Vous pouvez configurer des informations supplémentaires (en option). Ces informations peuvent
être configurées automatiquement lors de l’utilisation de plugins E-Commerce connus.

https://merchantv2.yowpay.com/login
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Retours à l’URL du site : il s’agit de l’url sur laquelle Yowpay redirige le client après un paiement
confirmé par celui ci comme envoyé (le paiement n’est pas forcément crédités).
URL d’annulation : il s’agit de l’url sur laquelle Yowpay redirige le client dans le cas ou il refuse de
faire le paiement, cette redirection est utilisée pour faire du cascading.
URL de rappel HTTP : il s’agit d’une url secrète sur le site web du commerçant destinée a recevoir
les confirmations des transactions acceptées et ainsi de pouvoir créditer les clients de leurs
commandes.

Commencer à utiliser l’API et la page de paiement hébergée.
Vérification de la connexion et des identifiants
Cet appel sert à vérifier que vous avez bien configuré vos identifiants et calculé correctement le
hachage. Aucune action n'est effectuée. Pour que l'appel soit validé, aucune erreur ne doit s'afficher.
requête POST - l’url est https://api.yowpay.com/config/checkConnection
Les en-têtes suivantes sont nécessaires pour authentifier le marchand et valider la transaction :
X-App-Access-Ts : horodatage du début de l’appel (UTC obligatoire)
X-App-Token : jeton d’application (élément des identifiants e-commerce expliqués ci-dessus)
X-App-Access-Sig : signature du corps (données hachées). Pour la recevoir, vous devez utiliser la clé
secrète des identifiants afin de hacher le contenu du corps de l’appel.

hash_hmac("sha256", “BodyWithParameters”, “CLEF-SECRETE”);
Le contenu du corps doit être un JSON et cet en-tête sera également nécessaire:
Content-type - application/json
- Le corps doit contenir le paramètre suivant au format JSON

https://api.yowpay.com/config/checkConnection


Version 1.12 (10 Nov, 2025)

timestamp - le même horodatage que celui défini dans l'en-tête (obligatoire - entier)

Exemple de réponse au format json :
En cas d’erreur cela retourne http code 400 pour une mauvaise requête:
{
"error": {

"code": 132057,
"msg": "Invalid data"

}
}
En cas de succès cela retourne http code 200
{
"content": {

"success": 1
}

}

Création depuis l’API
Poster les données à l’url suivante :https://api.yowpay.com/payment/request
- ces entêtes sont nécessaires pour authentifier le commerçant et valider la transaction
X-App-Access-Ts - le « timestamp » de l’appel (format UTC)
X-App-Token - le jeton d’application (dans la section E-Commerce, Certificats expliquée ci
dessus)
X-App-Access-Sig - la signature du corps (donnée hachée). Pour recevoir vous devez utiliser la clef
secrètre disponible dans la section E-Commerce, Certificats pour hacher le corps du contenu de
l’appel.
hash_hmac("sha256", “BodyWithParameters”, “CLEF-SECRETE”);
Le contenu du corps doit être un json et son entête doit être aussi :
Content-type - application/json
- le corps doit contenir le paramètres suivant dans le json

· amount - (requis - chaîne chiffres uniquement avec un point comme séparateur de centimes
example - 1234.56)

· currency - EUR (requis - chaîne)
· timestamp - le même timestamp qui est configuré dans l’entête (requis - entier)
· orderId - référence client final (optionnel - chaîne)
· language - langue du client final (optionnel - chaîne
· returnUrl - URL configurée dynamiquement; cela écrase l’URL de retour configurée pour

l’entreprise (optionnel - chaîne)
· cancelUrl - URL configurée dynamiquement; cela écrase l’URL de retour configurée pour

l’entreprise (optionnel - chaîne)

https://api.yowpay.com/payment/request
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· clientType - type de client final (optionnel - int), 1 - individuel, 2 -société
· clientFirstName - prénom du client final uniquement si clientType = 1 (optionnel - chaîne)
· clientLastName - nom du client final uniquement si clientType = 1 (optionnel - chaîne)
· clientCompanyName - nom société du client final uniquement si clientType = 2 (optionnel -

chaîne)
· paymentMethodPis - Afficher ou masquer un mode de paiement à l'utilisateur final

(optionnel - entier), 1 - afficher l'option PIS, 2 - masquer l'option PIS
· paymentMethodQrCode - Afficher ou masquer un mode de paiement à l'utilisateur final

(optionnel - entier), 1 - Afficher le code QR, 2 - Masquer le code QR
· paymentMethodManual - Afficher ou masquer un mode de paiement à l'utilisateur final

(optionnel - entier), 1 - afficher l'option manuelle, 2 - masquer l'option manuelle
Le champ clientType ainsi que les variables suivantes sont optionnels. Le marchand peut les
renseigner s’il dispose de ces informations, ce qui permet d’éviter qu’elles soient demandées à
nouveau lors du flux PIS (où elles sont obligatoires pour certaines banques). Leur transmission en
amont contribue à rendre le parcours de paiement plus fluide.
Exemple de réponse au format json :
En cas d’erreur cela retourne:
{
"error": {

"code": 132057,
"msg": "Invalid data"

}
}
En cas de succès cela retourne l’url de la page de paiement.
{
"content": {

"success": 1,
"paymentPageUrl": "https://secure.yowpay.com/request/payment/1234567/YPABCD"

}
}

Mise à jour de l’URL de configuration
La communication s’effectue directement entre serveurs.
URL : https://api.yowpay.com/config/update
- ces entêtes sont nécessaires pour authentifier le commerçant
X-App-Access-Ts - le « timestamp » de l’appel (format UTC)
X-App-Token - le jeton d’application (dans la section E-Commerce, Certificats expliquée ci
dessus)
X-App-Access-Sig - la signature du corps (donnée hachée). Pour recevoir vous devez utiliser la clef
secrètre disponible dans la section E-Commerce, Certificats pour hacher le corps du contenu de
l’appel.

https://api.yowpay.com/config/update
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hash_hmac("sha256", “BodyWithParameters”, “YOUR_SECRET_KEY”);

Le contenu du corps doit être un json et son entête doit être aussi :
Content-type - application/json
- le corps doit contenir le paramètres suivant dans le json

· returnUrl (requis)
· cancelUrl - (requis)
· webhookUrl - (requis)
· timestamp - le même timestamp qui est configuré dans l’entête (requis - entier)

Webhooks
Comme expliqué ci dessus, vous devez configurer les webhooks pour activer cette fonctionnalité. Pour
chaque E-Commerce, nous avons générés des Certificats (jeton d’application et clef secrète) et une url
de webhook peut être ajoutée.
Les Webhooks fournissent les paramètres suivants dans une chaîne json dans le corps :
transactionId - unique idamountcurrencyreferencetimestamp - (le timestamp du webhook format UTC, peut être utilisé pour sécuriser les échanges)languageorderIdcreateDate (date de création transaction - format ISO-8601 - e.g. 2023-02-15T10:40:24Z)validateDate (date de validation transaction - format ISO-8601 - e.g. 2023-02-15T10:40:24Z)senderIbansenderSwiftsenderAccountHolderstatusamountPaidcurrencyPaideventTypepaymentInitiationStatus

le champ status peut prendre les valeurs 1 ou 2.
1 quand le paiement est validé et que le montant matche avec le montant de la transaction
2 quand le paiement est validé et que le montant ne matche pas avec le montant de la
transaction. C’est pourquoi les champs amountPaid et currencyPaid renvoient les
montants réel qui a été validé

Le champ eventType peut prendre les valeurs suivantes :
· payment.status.updated → Déclenché lorsque le client est redirigé vers sa banque, lorsque

le paiement est confirmé ou lorsque le paiement est refusé.
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· transaction.credited → Déclenché lorsque les fonds sont effectivement crédités.
Le champ paymentInitiationStatus (s’applique uniquement aux transactions PIS, quand
eventType : payment.status.updated) peut prendre les valeurs suivantes :

1 Initiation de paiement crée (client redirigé sur le site de la banque)
2 Initiation de client exécutée (validé par le client)
3 Initiation de paiement refusée

!! paymentInitiationStatus = 2 ne veux pas dire que les fonds sont crédités, uniquementeventType = transaction.credited, !!

Afin de sécuriser les webhooks nous envoyons les entêtes suivantes :
X-App-Access-Ts - le « timestamp » est le même que dans le corps en paramètre
X-App-Token - le jeton d’application (dans la section E-Commerce, Certificats expliquée ci
dessus)
X-App-Access-Sig - la signature du corps (donnée hachée). Pour recevoir vous devez utiliser la clef
secrètre disponible dans la section E-Commerce, Certificats pour hacher le corps du contenu de
l’appel.
Content-type: application/json
Pour créer la signature, la clef secrète disponible dans E-Commmerce Certificats doit être utilisée. La
clef secrète ne doit pas être publiée et cela prouve que les données n’ont pas été manipulées.
hash_hmac('sha256', “BodyWithParameters”, “YOUR_SECRET_KEY”)
Les actions suivantes peuvent être réalisées pour prouver la validité des webhooks
- le corps doit être haché avec la clé secrète et le résultat doit être égal au hachage/signature de l'en-
tête
- le timestamp dans le corps et dans l'en-tête doit être égal
- le timestamp doit être relativement récent (pas plus de 15 secondes par exemple). Attention, UTC
est utilisé pour éviter toute confusion avec les différentes heures du serveur.
Nous avons une option avec plusieurs tentatives des webhooks en cas d'échec
Nous considérons qu'un webhook a été accepté avec succès lorsqu'un http code 200 est renvoyé et
que le contenu du corps est un message de chaîne « ok » ou une réponse json {"result":"ok"}.


